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Affaire suivie par : A. LAFLUTTE

NOTICE EXPLICATIVE RELATIVE AUX MODALITES DE MISE EN OEUVRE DE
L’USAGE DE CAMERAS INDIVIDUELLES PAR LES AGENTS DE POLICE
MUNICIPALE ET DES TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
PROVENANT DE CES CAMERAS INDIVIDUELLES

L’article 3 de la loi n°2018-697 du 3 aout 2018 relative a 1’harmonisation de 1’utilisation des caméras
mobiles par les autorités de sécurité publique a introduit un article L.241-2 au code de la sécurité intérieure
qui dispose que « les agents de police municipale peuvent étre autorisés, par le représentant de 1’Etat dans
le département, a procéder en tous lieux, au moyen de caméras individuelles, a un enregistrement
audiovisuel de leurs interventions lorsque se produit ou est susceptible de se produire un incident, eu égard
aux circonstances de l’intervention ou au comportement des personnes concernées ».

Cette disposition législative permet de pérenniser 1’expérimentation de [’usage des caméras mobiles par les
agents de police municipale, autorisée par 1’article 114 de la loi n°2016-731 du 3 juin 2016 renforgant la
lutte contre le crime organisé, le terrorisme et leur financement, et améliorant 1’efficacité et les garanties de
la procédure pénale.

Les modalités d'application de l'article L. 241-2 du code de la sécurité intérieure sont précisées par les
articles R. 241-8 a R. 241-15 du méme code, créés par le décret n° 2019-140 du 27 février 2019 portant
application de l'article L. 241-2 du méme code et relatif a la mise en ceuvre de traitements de données a
caractere personnel provenant des caméras individuelles des agents de police municipale.

Ce décret précise, d'une part, la procédure d'autorisation préalable d'emploi des caméras mobiles par les
agents de police municipale délivrée par le préfet et, d'autre part, autorise les communes a mettre en ceuvre
des traitements de données a caractere personnel issues des enregistrements audiovisuels.

1. Emploi des caméras individuelles par les agents de la police municipale

Dans I’exercice de leurs missions de prévention des atteintes a I’ordre public et de protection de la sécurité
des personnes et des biens ainsi que de leurs missions de police judiciaire, les agents de police municipale
peuvent procéder en tous lieux, y compris des lieux privés, au moyen de caméras individuelles, a un
enregistrement audiovisuel de leurs interventions lorsque se produit ou est susceptible de se produire un
incident, eu égard aux circonstances de |’intervention ou au comportement des personnes concernées.

Cet enregistrement, qui n’est pas permanent, a pour finalités la prévention des incidents au cours des
interventions des agents de police municipale, le constat des infractions et la poursuite de leurs auteurs par
la collecte de preuves ainsi que la formation et la pédagogie des agents.

Les caméras sont portées de fagon apparente par les agents et un signal visuel spécifique indique si la
camgéra enregistre.
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Sauf si les circonstances y font obstacle, les personnes filmées sont informées du déclenchement de
I’enregistrement. Par ailleurs, une information générale du public sur I’emploi de ces caméras doit étre
délivrée par la commune sur son site internet ou, a défaut, par voie d’affichage en mairie.

Les personnels auxquels les caméras individuelles sont fournies ne peuvent avoir accés directement aux
enregistrements auxquels ils procédent. Les données enregistrées par les caméras individuelles sont
transférées sur un support informatique sécurisé des leur retour au service. Les enregistrements ne peuvent
étre consultés qu’a I’issue de I’intervention et aprés leur transfert sur le support informatique sécurisé.

Hors les cas ou ils sont utilisés dans le cadre d’une procédure judiciaire, administrative ou disciplinaire, les
enregistrements sont effacés au bout de six mois.

Les projets d’équipements des polices municipales en caméras individuelles sont éligibles au fonds
interministériel pour la prévention de la délinquance, défini a I’article 5 de la loi n°2007-297 du 5 mars

2007 relative a la prévention de la délinquance.

2. Demande d’autorisation d’emploi des caméras individuelles par le maire

Les demandes d’autorisation se font par voie dématérialisée via le site « demarche-simplifiees.fr » en vous
connectant sur le site internet des services de 1’Etat dans 1’ Aisne :

http://aisne.gouv.fr/Demarches-administratives/Professions-reglementees/Polices-Municipales

Elles sont présentées par le maire de la commune, sous forme d’une lettre précisant le nombre de caméras
individuelles et étre accompagnée des piéces suivantes :

Piéces a joindre a la démarche en ligne :
- lettre de demande signée par le Maire précisant le nombre de caméras individuelles ;

- convention de coordination des interventions de la police municipale et des forces de sécurité de
I’Etat (cette convention est une condition préalable. A défaut, il convient de se rapprocher du
cabinet du Préfet avant de demander |’autorisation de mise en ceuvre de cameras individuelles) ;

- dossier technique de présentation du traitement envisagé (ce dossier devra étre composé d’une
présentation technique des caméras et du support informatique sécurisé) ;

- copie de I’engagement de conformité (Cerfa n°13810*%03). Le document original devra étre
transmis directement a la CNIL par la commune.
- A la rubrique 2 de ce formulaire « Texte de référence », la case « Acte réglementaire unique » devra
étre cochée et complétée par le « N° de référence », en 'occurrence RU-0635 ;
- Le maire devra également y avoir indiqué le nombre de caméras et le service utilisateur. Dans la
mesure ou il n’existe pas de case spécifique pour cette information, ces mentions pourront étre
ajoutées a la rubrique 1 « déclarant ». Le code APE pour les mairies est le 84.11Z « Administration
publique générale » ;

- le cas échéant, copie de I’analyse d’impact relative a la protection des données a caractére
personnel (cf. point 4 de la notice explicative).

3. L’information du public
Quel que soit le support par la commune pour informer le public (site internet ou affichage en mairie), cette
information devra étre effectuée a compter du jour de la délivrance par la CNIL de I’accusé de réception de

I’engagement de conformité et tant que 1’autorisation préfectorale est en vigueur.

Cette information devra comprendre les éléments suivants :
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- les références des textes applicables (article L.241-2 et R.241-8 et suivants du code de la sécurité
intérieure, arrété préfectoral) ;

- le nombre de caméras équipant les agents de police municipale ;

- une description, au besoin illustrée, du fonctionnement des caméras dans la mesure ou le public doit
pouvoir étre en mesure d’identifier les modéles utilisés et le signal visuel d’enregistrement ;

- I’identité et les coordonnées du responsable du traitement, et le cas échéant, du délégué a la
protection des données,

- les finalités poursuivies par le traitement ;

- la durée de conservation des données a caractére personnel ;

- les catégories d’accédants et de destinataires des données a caractére personnel ;

- les modalités d’exercice des droits de la personne concernée conformément aux dispositions de
I’article R. 241-15 du code de la sécurité intérieure ;

- le droit d’introduire une réclamation aupres de la CNIL et les coordonnées de la CNIL.

4. La complétude éventuelle, par la collectivité, de I’analyse d’impact réalisée par le ministére de
PIntérieur

En application de I’article 70-4 de la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux
fichiers et aux libertés, les traitements de données a caractére personnel doivent faire 1’objet d’une analyse
d’impact lorsqu’ils sont susceptibles d’engendrer un risque élevé pour les droits et libertés des personnes
physiques notamment parce qu’ils portent sur des données mentionnées au I de 1’article 8 de cette méme loi.
Cette analyse d’impact doit étre réalisée par le responsable du traitement, en ’espéce, la commune mettant
en ceuvre le traitement de données a caractére personnel provenant des caméras individuelles fournies aux
agents de police municipale.

Dans le cadre de 1’élaboration du décret n°2019-140 du 27 février 2019 portant application de 1’article
L. 241-2 du code de la sécurité intérieure et relatif a la mise en ceuvre de traitements de données a caractére
personnel provenant des caméras individuelles des agents de police municipale, le ministére de 1’intérieur a
réalisé une analyse d’impact relative a la protection des données a caractére personnel. Cette analyse
d’impact porte sur les caractéristiques essentielles des traitements envisagés : elle contient une description
générale des opérations de traitement envisagées, une évaluation des risques pour les droits et libertés des
personnes concernées ainsi que les garanties, mesures et mécanismes minimaux de sécurité pour faire face a
ces risques et assurer la protection des données a caractere personnel en conformité avec les exigences de la
loi. Cette analyse d’impact permet de dispenser les responsables de traitement, que sont les communes, de
réaliser une nouvelle analyse d’impact.

Toutefois, certaines rubriques de I’analyse d’impact n’ont pu étre complétées par le ministére de I’intérieur.
Plusieurs caractéristiques, tenant aux choix techniques, aux mécanismes de sécurité et aux mesures

organisationnelles, sont en effet propres a chaque traitement et a chaque commune.

Ainsi, dans I’hypothése ou le traitement de données a caractére personnel déployé localement par la
commune comporte des €éléments circonstanciels de nature a présenter des risques spécifiques, il appartient
au seul responsable du traitement de compléter I’analyse d’impact réalisée par le ministére de 1’intérieur de
ces données locales et d’apprécier la maniére de traiter les risques envisagés. Par suite, si le maire de la
commune concernée, responsable de traitement, estime que des risques élevés pour les droits et libertés des
personnes concernées demeurent au niveau local a raison des modalités propres de mise en ceuvre du
traitement, il doit apporter des éléments complémentaires a 1’analyse d’impact réalisée par le ministére de
I’intérieur, jointe en annexe a la présente note d’information. Ce complément doit étre réalisé avant la
demande d’autorisation de mise en ceuvre du traitement adressée au préfet et y étre joint.

Les ¢éléments nécessités par les circonstances locales de mise en ceuvre du traitement sont susceptibles de
porter sur les points suivants :

- Point 1.1.1. (traitements considérés) : en cas de recours par la commune a un sous-traitant pour la
mise en ceuvre du traitement, il convient d’en préciser le nom et les coordonnées dans la derniére
ligne du tableau ;



- Point 1.2.2. (description des processus et supports) : s’agissant des transferts des données, il
convient de préciser dans la derniére colonne le mode opératoire de déchargement de la caméra (soit
en placant la caméra sur une station de déchargement qui transfére directement les données sur le
serveur sécurisé, soit en connectant la caméra au PC dédi¢ via le cordon USB fourni par le systeme) ;

- Point 2.1.4. (qualité des données) :

o g’agissant de [’horodatage et localisation des images et sons captés, il convient de préciser dans
la derniére colonne si les agents de police municipale sont équipés d’une caméra disposant d’un
GPS;

o g’agissant de la qualité infrarouge pour I’enregistrement des images nocturnes, il convient de
préciser la derniére colonne si les agents de police municipale sont équipés de caméras
infrarouges ;

- Point 2.2.1. (mesures pour I’information des personnes) : il convient de préciser dans la derniére
colonne, pour chacune des lignes correspondantes, les modalités d’information des personnes
concernées, a savoir sur le site internet de la commune ou a défaut par voie d’affichage en mairie ;

- Point 2.2.6. (mesures pour la sous-traitance) : il convient de modifier ce paragraphe si la commune
recourt & un sous-traitant, en particulier pour 1’hébergement en cloud, en précisant les mesures
protectrices des droits des personnes envisagées et de procéder a 1’évaluation de la mesure au Point
2.2.8;

- Point 3.1.1. (mesures contribuant a traiter des risques liés a la sécurité des données) :

s’agissant du chiffrement, de la protection des sites web, du cloisonnement des données, de la sécurité
physique et de la journalisation, il convient d’apporter des précisions dans la deuxiéme colonne du
tableau, relative aux modalités de mise en ceuvre et d’évaluer les mesures mises en ceuvre ;

- Point 3.1.2. (mesures générales de sécurité) :

o g’agissant de la lutte contre les logiciels malveillants, de la sécurité des canaux informatiques
(réseaux), il convient de préciser, dans la deuxieme colonne, les modalités de mise en ceuvre,
notamment dans I’hypothése d’une prestation d’hébergement en cloud et d’évaluer les mesures
mises en euvre ;

© s’agissant du contrdle d’acces physique et de la protection contre les sources de risque non
humaines, il convient d’en préciser les modalités de mise en ceuvre dans la deuxiéme colonne
du tableau correspondant ;

- Point 3.1.3. (mesures organisationnelles) : s’agissant de 1’ensemble des mesures organisationnelles
de sécurisation des données, il convient d’apporter des précisions dans la deuxiéme colonne, relative
a leurs modalités de mise en ceuvre, pour chaque ligne correspondante et d’évaluer les mesures mises
en ceuvre ;

- Point 3.2.2. (analyse et estimation des risques) : il convient d’apporter des précisions dans la
colonne relative aux principales mesures réduisant la gravité et la vraisemblance des risques
identifiés.

Vous trouverez en annexe 1’analyse d’impact a compléter sur les points mentionnés ci-dessus, qui font
I’objet d’un surlignage. Le document est également disponible sur le site internet des services de 1’Etat dans
I’Aisne.

5. Documents a transmettre 3 la Commission nationale de I’informatique et des libertés par la
commune

En application du IV de D’article 26 de la loi n°78-17 du 6 janvier 1978 modifiée relative a I’informatique,
aux fichiers et aux libertés et dés notification de 1’arrété préfectoral d’autorisation d’utilisation des caméras
mobiles, le maire de la commune concernée doit obligatoirement envoyer a la CNIL I’engagement de
conformité mentionné au 4° du I de P’article R. 241-8 du code de la sécurité intérieure.



Par ailleurs, lorsque le maire a apporté des ¢léments nécessités par les circonstances locales de mise en
ceuvre du traitement, complémentaires a ’analyse d’impact relative a la protection des données a caractére
personnel, mentionnés au 3° du I de I’article R. 241-8 du code de la sécurité intérieure, il lui appartient, le
cas échéant et s’il I’estime nécessaire, d’en saisir la CNIL. Une telle consultation de la CNIL doit étre
effectuée préalablement a la mise en ceuvre du traitement lorsque 1’analyse d’impact relative a la protection
des données a caractére personnel, y compris les éléments complémentaires, indique que le traitement
présenterait un risque ¢élevé si la commune ne prenait pas de mesures pour atténuer le risque. La CNIL
fournit un avis écrit dans un délai de huit semaines, pouvant étre renouvelé de six semaines.

Le maire doit conserver I’ensemble des pi¢ces mentionnées a ’article R. 241-8 du code de la sécurité
intérieure et les mettre a la disposition de la CNIL.

6. Utilisation des caméras individuelles par les agents de police municipale

Ce n’est qu’une fois 1’arrété d’autorisation notifié et les formalités accomplies aupres de la CNIL par le
maire de la commune que les agents de police municipale pourront effectivement faire usage des caméras
mobiles dans les conditions précisées a I’article L. 241-2 du CSIL.



